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- В состав услуг должны быть включены портал самообслуживания, система мониторинга,
портал технической поддержки;
- Исполнитель в процессе оказания услуг осуществляет весь комплекс работ по
подключению веб-приложений Заказчика к системе защиты от атак на уязвимости и ее
обслуживанию собственными силами и средствами.
- Защита трёх доменов второго уровня.
8.ОБЯЗАТЕЛЬНЫЕ ТРЕБОВАНИЯ К ПРЕТЕНДЕНТАМ:
- Возраст организации – не менее 3 (трёх) лет;
- Наличие опыта оказания аналогичных услуг - не менее 3 (трёх) лет.
9.КРИТЕРИИ ОЦЕНКИ:- Стоимость предложения;
- Квалификация участника.
Приложения к Техническому заданию:1. Состав и количество услуг по защите от атак на уязвимости веб-приложений и
предотвращения их эксплуатации.
2. Требуемый уровень обслуживания.
3. Требуемый уровень доступности веб-приложений.

Главный специалист поинформационной безопасности _______________ /Рецлав Н.Н./
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Приложение № 1к Техническому заданию
Состав и количество услуг по защите от атак на уязвимости веб-приложений ипредотвращения их эксплуатации

Требования к составу Ед. изм. Кол-во
Предоставление IP-адресов* шт. 8
Полоса трафика AntiDDoS (фильтрация трафика,поступающего на веб-приложения Заказчика) Мбит/с 120
Полоса трафика WAF (обнаружение иблокирование хакерских атак)**

Мбит/с 120RPS 650
Количествоweb-приложений 65

* – количество внешних IP-адресов выбирается в зависимости от технических условийпоставщика услуг: минимально необходим 1 внешний IP-адрес, максимально - 8 внешнихIP-адресов (в случае особенностей реализации перенаправления внешнего сетевоготрафика на веб-ресурсы Заказчика);** – единица измерения выбирается в зависимости от условий поставщика услуг.

Главный специалист поинформационной безопасности _______________ /Рецлав Н.Н./
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Приложение № 2к Техническому заданию
Требуемый уровень обслуживания

Главный специалист поинформационной безопасности _______________ /Рецлав Н.Н./

Сервис Параметры уровня сервиса
График предоставления сервиса (формат) 24х7х365
График активной поддержки сервиса (формат) 24х7х365
Время реакции на инцидент, не позднее (в минутах) 60Максимальное время обработки и решения запроса,не позднее (в часах) 8
Общее количество запросов в течение календарногомесяца Не ограничено
Наличие персонального менеджера для эскалациизапросов Да
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Приложение № 3к Техническому заданию

Требуемый уровень доступности веб-приложений
Услуга Значение

Уровень доступности веб-приложений Заказчика при защите от атаксуммарно в месяц, не ниже (%) 97%

Главный специалист поинформационной безопасности _______________ /Рецлав Н.Н./


